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Glossar

DIE|F|P|R|W

D

DRY
Don’t repeat yourself (DRY, englisch fiir ,wiederhole dich nicht®) ist ein Prinzip - besonders
bekannt in der Softwareentwicklung -, das verlangt, Redundanz zu vermeiden oder zumindest
zu reduzieren.

E

Entwurfsmuster
Entwurfsmuster (englisch design patterns) sind bewéhrte Losungsschablonen fiir wiederkeh-
rende Entwurfsprobleme sowohl in der Architektur als auch in der Softwarearchitektur und
-entwicklung. Sie stellen damit eine wiederverwendbare Vorlage zur Problemlésung dar, die in
einem bestimmten Zusammenhang einsetzbar ist.!

F

Flask
Flask ist ein leichtgewichtiges WSGI Webanwendungs-Framework. Es wurde entwickelt, um einen
schnellen und einfachen Einstieg in Webanwendungs-Frameworks zu ermoglichen, und bietet die
Moglichkeit zur Skalierung auf komplexe Anwendungen.?

P

Python
Python ist eine interpretierte, interaktive, objektorientierte Programmiersprache. Sie umfasst
Module, Exceptions, dynamische Typisierung sowie dynamische Datentypen.

R

REST API

REST steht fir REpresentational State Transfer, API fir Application Programming Interface.
Gemeint ist damit ein Programmierschnittstelle, die sich an den Paradigmen und Verhalten des
World Wide Web (WWW) orientiert und einen Ansatz fiir die Kommunikation zwischen Client

und Server in Netzwerken beschreibt.?

Vgl WIKIPEDIA [2020a]
2Vgl. THE PALLETS PROJECT
3Siehe https://www.cloudcomputing-insider.de/was-ist-eine-rest-api-a-611116/, letzter Zugrifl 06. Mirz 2020
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W
WSGI

Web Server Gateway Interface (WSGI) ist die Webserver-Gateway-Schnittstelle. Es ist eine Spe-
zifikation, die beschreibt, wie ein Web-Server mit Web-Anwendungen kommuniziert und wie

Web-Anwendungen miteinander verkettet werden koénnen, um eine Anfrage zu bearbeiten.

WSGI ist ein Python-Standard, der in PEP 3333 ausfiihrlich beschrieben wird.*

“Siehe https://wsgi.readthedocs.io/en/latest/what.html, letzter Zugriff 03. Mirz 2020

© Zadjad Rezai VIII
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1 Finleitung

1 Einleitung

Die folgende Projektdokumentation schildert den Ablauf des THK-Abschlussprojektes, welches der
Autor im Rahmen seiner Ausbildung zum Fachinformatiker Fachrichtung Anwendungsentwicklung
durchgefithrt hat. Ausbildungsbetrieb ist die Driagerwerk AG & Co. KGaA. Die Driagerwerk AG &
Co. KGaA (auch bekannt als Dréager) stellt Produkte der Medizin- und Sicherheitstechnik her. Unser
1889 in Liibeck gegriindetes Familienunternehmen besteht in fiinfter Generation und hat sich zu einem
globalen boérsennotierten Konzern entwickelt. Drager beschéftigt weltweit mehr als 14.000 Mitarbeiter

und ist in Uber 190 Landern der Erde vertreten.

1.1 Projektbeschreibung

Im Rahmen der Einfiihrung des Kommunikationsprotokolls fiir Medizingerdte IEEE 11073 Service-
oriented Device Connectivity (SDC), dessen Einsatzbereich in (potentiell) kritischen Bereichen der
Patientenversorgung liegt®, miissen unsere Kunden ihre Netzwerkstruktur anpassen, um den neuen

Anforderungen gerecht zu werden.

SDC zielt darauf hin eine herstellerunabhingige Kommunikationsschnittstelle fiir medizinische Geréte
zu bieten und die Dragerwerk AG & Co. KGaA gehort zu den federfithrenden Unternehmen im Ent-
scheidungsgremium fiir das SDC-Protokoll. Das Ziel ist es, einen vereinfachten Release-Cycle © sowie

simplere Integrationsmoglichkeiten fiir alle Hersteller in der Branche zu bieten”.

Fine Fehlkonfiguration des Netzwerkes konnte fatale Folgen haben, da SDC in besonders kritischen

Einsatzbereichen wie z. B. Operationssélen genutzt wird und daher einwandfrei funktionieren muss.

Das Ergebnis dieses Projektes soll zukiinftig Weltweit in allen Drager Kundenstandorten genutzt

werden, weshalb Softwarequalitdt und Dokumentation besonders wichtig sind.

1.2 Projektziel

Ziel des Projektes ist es, eine Software zu entwickeln, welche den Servicetechniker/innen erlaubt Netz-

werke auf fehlerhafte Konfiguration mit Bezug auf das SDC Protokoll zu untersuchen.

Diese Software soll in einer Form entwickelt werden, dass sie vollkommen portabel ist und kein hohes

software-technisches Verstdndnis verlangt.

Das Ziel ist es entweder zwei unabhingige Softwareldsungen zu bieten:

¢ Eine Anwendung mit graphischer Oberflédche

« Eine REST API,

*Vgl. IEEE 11073 SDC WIKIPEDIA [2020b]
5dt. Versffentlichungszyklus
"Vgl. OR.NET KASPARICK U. A.

© Zadjad Rezai 1
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1 Finleitung

oder eine Softwarelosung, die ausschliellich iiber die Kommandozeile genutzt werden kann.

1.3 Projektumfeld

Auftraggeber des Projektes ist die Abteilung BU IT & Systems (BUITS).

Zu den Aufgaben der Abteilung des BUITS gehoren u. a. die Vorbereitung und Entwicklung des SDC-
Protokolls innerhalb der Dréger-Landschaft. Aktuell werden die SDC-fahigen Gerite ausschliefflich an
ausgewihlte Kunden in der sogenannten Early-Adopter-Region® geliefert, damit sich die regionalen

Support-Teams auf das SDC-Protokoll vorbereiten und erste Erkenntnisse sammeln kénnen.

Aus diesen ersten Abnahmen wurde ersichtlich, dass eine Software notwendig ist, um das interne

Netzwerk der Kunden schnell und zuverlédssig auf Fehlkonfigurationen iiberpriifen zu kénnen.

Bei einigen Kunden wurde die Installation um einige Wochen verzogert, da es Probleme mit der Ein-
richtung ihres Netzwerkes gibt. Eine Fehlerquelle eindeutig zu benennen nimmt enorm viel Zeit in
Anspruch, da ein manueller Test des Netzwerkes lange dauert und Expertise im Bereich der Netzwerk-
technik sowie SDC benétigt.

1.4 Projektbegriindung

Fiir die problemlose Installation und den anschlielenden Betrieb von Geréten, die iiber SDC kommu-
nizieren, muss das Krankenhausnetzwerk in geeigneter Weise konfiguriert sein. Diese Anforderungen

werden der Kunden-IT rechtzeitig vor der Installation mitgeteilt.

Fehlende Genauigkeit in der Kommunikation der Anforderungen, fehlerhafte Konfiguration durch
menschliches oder technisches Versagen, fithren bei der Einfithrung von SDC-fahigen Geriten zu Pro-

blemen, welche Zeit und damit Geld kosten.

Oft ist es schwierig auf Anhieb zu erkennen wo genau das Problem liegt; z. B. welche Ports nicht nach

Vorgabe konfiguriert sind, welche Dienste nicht funktionieren, etc.

Bei Beginn der Arbeiten vor Ort ist es fiir die Servicemitarbeiter/innen aktuell nicht méoglich, auf
einfache Weise zu priifen, ob die Konfiguration korrekt erfolgt ist. Bei auftretenden Problemen wéhrend
der Installation ist es dadurch schwierig zu unterscheiden, ob diese in den Geréten liegen (z. B. falsches

oder fehlendes Zertifikat), oder ob es am Netzwerk liegt.

Die aus diesem Projekt entstehende Software wird der Dragerwerk AG & Co. KGaA sowie den jewei-
ligen Kunden enorme Kosteneinsparung bringen, da die Fehlersuche verkiirzt und vereinfacht wird.
Genaue Zahlen kénnen nicht benannt werden, da es von Kunde zu Kunde unterschiedlich ist, jedoch
liegt die Ersparnis pro Installation im Bereich von Stunden bis Wochen - je nach Komplexitédt des

vorliegenden Kundennetzwerkes.

8Stand Marz 2020: Grofie Teile des européischen Raumes

© Zadjad Rezai 2
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2 Projektplanung

1.5 Projektschnittstellen

Die technischen Schnittstellen dieses Projektes, sind weder Geréte noch Dienste, sondern das Netzwerk
selbst. Die Software arbeitet auf der dritten und vierten Schicht des OSI-Schichtenmodells®.

Genechmigt und finanziert wird dieses Projekt durch die Dragerwerk AG & Co. KGaA, da Benutzer
der Anwendung Servicetechniker /innen der Drigerwerk AG & Co. KGaA sind.

Selbstverstandlich wird das Produkt dem direkten Kunden - BUITS - vorgestellt, welche dann das

Wissen innerhalb der Dréger-Strukturen an alle Anwender vermittelt.

Die konkreten Endanwender/innen sind weltweit alle Servicetechniker/innen, welche fiir den Aufbau
und den Test der SDC-fdhigen Dragerwerk AG & Co. KGaA Flotte zustindig sind.

1.6 Projektabgrenzung
Da der Projektumfang beschréankt ist, soll das Bereitstellen der Software nicht Bestandteil des Ab-

schlussprojektes sein.

2 Projektplanung

2.1 Projektphasen

Fiir die Umsetzung des Projektes standen dem Autor 70 Stunden zur Verfiigung. Diese wurden vor
Projektbeginn auf verschiedene Phasen verteilt, die wihrend der Softwareentwicklung durchlaufen

werden. Eine grobe Zeitplanung sowie die Hauptphasen lassen sich der Tabelle 1 entnehmen.

Projektphase Geplante Zeit
Analysephase 8 h
Entwurfsphase 16 h
Implementierungsphase 30 h
Abnahmetest der Fachabteilung 1h
Einfiihrungsphase 1h
Erstellen der Dokumentation 9 h
Pufferzeit 5h
Gesamt 70 h

Tabelle 1: Zeitplanung

Fine detaillierte Zeitplanung finden Sie im Anhang A.1: Detaillierte Zeitplanung auf Seite i.

90SI-Schichtenmodell WIKIPEDIA [2020D]

© Zadjad Rezai 3
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2 Projektplanung

2.2 Abweichungen vom Projektantrag

Es gab einige Abweichungen zur im Antrag angegebenen Zeitplanung. Ein Soll-ist-Vergleich befindet
sich in Sektion 9.1.

Da sich die Softwarelosung in einem Bereich befindet, der neu fiir den Autor war, gab es einige kleinere
Probleme, fiir die man sich einlesen musste, weshalb vor allem die Implementierungsphase langer Zeit

bendtigt hat als erwartet.

Insgesamt wurde dadurch jedoch nur der geplante Puffer aufgebraucht.

2.3 Ressourcenplanung

In der Ubersicht, welche sich im Anhang A.2: Verwendete Resourcen auf Seite ii befindet, sind alle
Ressourcen aufgelistet, die fiir das Projekt eingesetzt wurden. Damit sind sowohl Hard- und Softwa-

reressourcen als auch das Personal gemeint.

Bei der Auswahl der verwendeten Software wurde darauf geachtet, dass diese kostenfrei (z. B. als Open
Source) zur Verfligung steht oder bereits Lizenzen fiir diese im Besitz der Dragerwerk AG & Co. KGaA

sind. Dadurch sollen anfallende Projektkosten moglichst gering gehalten werden.

2.4 Entwicklungsprozess

Bevor mit der Realisierung des Projektes begonnen werden konnte, musste sich der Autor fiir einen
geeigneten Entwicklungsprozess entscheiden. Dieser definiert die Vorgehensweise, nach der die Um-
setzung erfolgen soll. Fiir das Abschlussprojekt wurde von dem Autor ein agiler Entwicklungsprozess
gewahlt. Hierbei soll in Anlehnung an das Vorgehensmodell Scrum gearbeitet werden. Der iterative
Prozessablauf sowie die sténdige Konsultation der Interessenvertreter sind einige der Merkmale, die

den agilen Entwicklungsprozess charakterisieren.'”

Die relativ kurzen Iterationszyklen ermoglichen eine flexible Umsetzung der Anforderungen, so dass
die Ergebnisse in relativ kurzer Zeit der Abteilung prasentiert werden kénnen. Aufgrund dieser Tatsa-
che wurde bei der Projektplanung in Abschnitt 2.1 fiir die Entwurfsphase vergleichsweise wenig Zeit

eingeplant, da sich Teile dieser Phase erst im Laufe der Entwicklung der Software ergeben.

Die stdandige wechselseitige Kommunikation mit den Abteilungen und das von ihnen erhaltene Feed-
back gewihrleisten auch eine bessere Reaktionsfihigkeit auf spitere Anderungswiinsche und férdern
die Erzielung besserer Ergebnisse. Gleichzeitig kann die Fachabteilung bereits mit dem zu entwickeln-
den System vertraut gemacht werden. Dies hat wiederum den Vorteil, dass bei der Projektabnahme
Zeit gespart werden kann. Aus diesem Grund wurde bei der Projektplanung auch fiir diese Phase

relativ wenig Zeit beriicksichtigt.

10Vgl. SCHWABER UND SUTHERLAND

© Zadjad Rezai 4
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8 Analysephase

Da die Grole des Projekts und die Anzahl der Projektmitarbeiter unter der empfohlenen Menge von
drei Personen'! liegt, ist es nicht das Ziel sich an alle Empfehlungen des Scrum-Frameworks zu halten.

U. a. werden keine tiglichen Meetings'? organisiert.

Der agile Entwicklungsprozess wird durch die Praxis der testgetriebenen Entwicklung erweitert, sofern
es die Zeit erlaubt. Hier werden die Softwaretests bereits vor der Implementierung des eigentlichen
Quellcodes geschrieben. Da bei diesem Vorgehen die Struktur und der Einsatz der einzelnen Module
im Vorfeld berticksichtigt werden miissen, haben die Tests nicht nur eine verifizierende Funktion fiir

den Entwickler, sondern kénnen auch als Unterstiitzung bei der Auswahl der Architektur dienen.

Bei der testgetriebenen Entwicklung werden die folgenden drei Phasen iterativ (Red-Green-Refactor)

durchlaufen:!?

o Test schreiben, welcher fehlschlagt:
Zunéchst wird ein Test definiert, um die korrekte Funktionalitéit einer neuen Funktion zu {iber-
prifen. Dieser Test wird jedoch fehlschlagen, da diese Funktionalitdt noch nicht implementiert

wurde.
e Implementierung der Funktionalitdt, so dass der Test nicht mehr fehlschlagt

o Refactorisierung
Der Quellcode kann nun umstrukturiert und verbessert werden, so dass er verstindlicher und
iibersichtlicher wird. Die bereits definierten Tests stellen sicher, dass das Verhalten des Pro-

gramms nicht versehentlich verdndert wird.

3 Analysephase

3.1 Ist-Analyse

Momentan gibt es keine vollig vergleichbare Software auf dem Markt oder intern bei Drager.

Die BUITS Abteilung wiinscht sich eine Software auf OSI-Schicht 3 bis 44, welche ausschlielich das

Netzwerk auf die von Ihnen festgesetzten Parameter iiberpriift.

Die Software soll aulerdem sehr einfach weiterzugeben sein, keine Administratorrechte oder Neben-

software bendtigen und simple zu nutzen sein.
Folgendes soll moglich sein:

o Uberpriife, ob der Testserver erreichbar ist

1Vgl. SCHWABER UND SUTHERLAND, [unter Development Team Size]

12V/gl. SCHWABER UND SUTHERLAND, [unter Daily Scrum)

13Siehe https://zrezai-dev.de/methodik /warum-tdd/, letzter Zugriff 13.03.2020
HSiche WiKIPEDIA [2020c]
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o Uberpriife, ob bestimmte Ports nutzbar sind (beidseitig)'®

 Uberpriife, ob Multicast auf bestimmten Ports und Netzwerkinterfaces funktioniert (beidseitig)

« Uberpriife, ob die Systemzeit mit der Zeit von verschiedenen NTP-Servern iibereinstimmt (beid-

seitig)

Die Wiinsche der Abteilung kénnen z. B. durch eine Anwendung mit Graphical User Interface (GUI),

welche mit einer zweiten Anwendung auf einem Testserver kommuniziert, erfiillt werden.

3.2 Wirtschaftlichkeitsanalyse

Da die Dragerwerk AG & Co. KGaA standig mit der technologischen Entwicklungen mitgehen muss,
gibt es fiir das Unternehmen kaum einen Weg an einer Software vorbei, welche den Kunden und den
eigenen Mitarbeiter /innen den Umstieg und Einstieg in diese neue Technologie - hier SDC - erleichtet.
Durch die Automatisierung der Netzwerkiiberpriifung werden viele Arbeitsschritte gespart, welches

selbstverstiandlich auch fiir die Wirtschaftlichkeit einer solchen Software spricht.

Daher ist die Frage, ob diese Software wirtschaftlich sinnvoll ist, mit einem klaren Ja zu beantworten.

3.2.1 ,,Make or Buy“-Entscheidung

Da SDC noch relativ neu auf dem Markt ist und aktuell in seiner Einfithrungsphase ist, gibt es nicht
viel Auswahl bei externen Lieferanten. Drager ist aktuell selbst noch in der Lernphase, weshalb es
nach aktuellem Stand nicht vorteilhaft sein kann sich auf ein externes Produkt festzulegen, welches

nicht ohne Umwege oder lange Wartezeiten angepasst werden kann.

Das einzige Produkt, welches den Anforderungen nahekommt ist Nagios Xi'. Nagios Xi bietet jedoch
viel mehr als tatséchlich benétigt und produziert damit unnétigen Overhead bei den Kosten und beim
Ressourcenverbrauch. Obwohl Nagios Xi mehr bietet als benétigt, gibt es Dinge, die aktuell nicht

geboten werden wie zum Beispiel eine Zweiwege-Multicast-Uberpriifung .

Zu den Herausforderungen des Projekts zdhlt nicht nur das Abdecken der Anforderungen, sondern

auch das Ermoéglichen von Verbesserungen und Erweiterungen.

Aufgrund dessen haben wir uns gegen einen Kauf von externer Software entschieden.

15 Auf Clients und Server

18Siche https://www.nagios.com/products/

"Eine Multicast-Nachricht wird von Client abgesendet und von Server abgehért. Danach sendet der Server die selbe
Nachricht iiber die selbe Multicast-Gruppe heraus und der Client hort diese ab. Beide bestétigen sich gegenseitig den
Erhalt der Nachricht.
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3.2.2 Projektkosten

Die Projektkosten, die wahrend der Entwicklung des Projektes anfallen, sollen im Folgenden kalkuliert
werden. Dafiir miissen neben den Personalkosten, die durch die Realisierung des Projektes verursacht
werden, auch noch die Aufwendungen fiir die Ressourcen (Hard- und Software, Biiroarbeitsplatz etc.)
beriicksichtigt werden. Da die genauen Personalkosten nicht herausgegeben werden diirfen, wird die

Kalkulation mit angenommenen Stundenséitzen gerechnet.

Berechnung (verkiirzt) Die Kosten fiir die Durchfithrung des Projekts setzen sich sowohl aus
Personal-, als auch aus Ressourcenkosten zusammen. Laut Tarifvertrag'® verdient ein Auszubildender

im zweiten Lehrjahr pro Monat 1078 € Brutto.

7 h/Tag - 220 Tage/Jahr = 1540 h/Jahr (1)

1078 €/Monat - 13,3 Monate/Jahr = 14337,40 €/Jahr (2)
14 4 h

337,40 €/Jahr _9.31€/h 3)

1540 h/Jahr

Es ergibt sich also ein Stundenlohn von 9,31 €. Die Durchfithrungszeit des Projekts betrigt 70 Stunden

inkl. 1 Stunde Abnahmetest. Fiir die Nutzung von Ressourcen'”

wird ein pauschaler Stundensatz von
15 € angenommen. Fiir die anderen Mitarbeiter wird pauschal ein Stundenlohn von 25 € angenommen.
Fine Aufstellung der Kosten befindet sich in Tabelle 2 und sie betragen insgesamt 2837,39 €. Da die
Anwendung weltweit eingesetzt werden soll, gehe ich pauschal von ca. 25 Personen aus, die die Software

regelmafig nutzen.

Vorgang Zeit Kosten pro Stunde Kosten
Entwicklungskosten 69 h 9,31€+ 15€ =24,31€ 1677,39 €
Fachgespréch 3h 25€+4+15€=40€ 120 €
Abnahmetest 1h 25€+15€=40€ 40 €
Anwenderschulung 25h 25€+15€ =40€ 1000 €

2837,39 €

Tabelle 2: Kostenaufstellung

3.2.3 Amortisationsdauer

Durch die véllige Automatisierung der Netzwerkiiberpriifung entféllt natiirlich ein beachtlicher Wert
an Arbeitszeit, der ansonsten mit dem Durchlesen und Durchsuchen des Netzwerkdatenfluss’ (z. B.

tiber Wireshark) verbracht worden wére.

181G Metal Ausbildungvergiitung TG-METALL [2018]
9Raumlichkeiten, Arbeitsplatzrechner etc.
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Obwohl man den Datenfluss anschauen kann, kann man nicht immer erkennen woher das Problem
tatsdchlich kommt - man kann nur erkennen, dass bestimmte Pakete nicht versendet oder empfangen

werden. Die tatsachliche Fehlersuche kann wie die Suche nach der Nadel im Heuhaufen sein.

Konkrete monetére Vorteile des Projekts sind

« Einsparung von Lizenzkosten®’

o Arbeitszeitersparnis

Berechnung (verkiirzt) Bei einer Zeiteinsparung von 10 Minuten am Tag fiir jeden der 25 Anwender

und 220 Arbeitstagen im Jahr ergibt sich eine gesamte Zeiteinsparung von

25 - 220 Tage/Jahr - 10 min/Tag = 55000 min/Jahr ~ 917 h/Jahr (4)

Dadurch ergibt sich eine jahrliche Einsparung von

917h - (25 + 15) €/h = 36680 € (5)
. . . . 2837,39 €
— === =< 2 ~ ~
Die Amortisationszeit betrdagt also 36680 €/ Jahr = 0,077 Jahre ~ 4 Wochen.

Diese Rechnung ist natiirlich weit entfernt von der Realitét, weil es unklar ist wie viele Minuten/Stun-

den/Tage oder Wochen pro Einsatz eingespart werden.

Um die Berechnung simple zu halten, habe ich eine Zeiteinsparung von 10 Minuten und nur 25 regel-
méfBig Anwender ausgewihlt, obwohl Driger eine weitaus groflere Menge an Servicetechniker /innen
hat.

Die Zeiteinsparung pro Einsatz liegt hochstwahrscheinlich im Bereich von Stunden bis Tagen, jedoch

sind Einsétze grundsétzlich unregelméfig in ihrer Natur.

3.3 Nutzwertanalyse

Da die Ergebnisse der Wirtschaftlichkeitsanalyse die Realisierung des Projektes bereits ausreichend
rechtfertigen, soll an dieser Stelle auf eine detaillierte Analyse nicht-monetédrer Vorteile verzichtet
werden. Nicht-monetére Vorteile der neuen Anwendung wéren aber z.B. die héhere Sicherheit beim

Einrichten und Uberpriifen von Netzwerken, die nun gewihrleistet wird.

20Da keine externen Produkte gekauft werden miissen

© Zadjad Rezai 8
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3.4 Anwendungsfille

Um eine grobe Ubersicht iiber die Anwendungsfiille zu erhalten, die von dem umzusetzenden Programm
abgedeckt werden sollen, wurde im Laufe der Analysephase ein UseCase Diagramm erstellt. Dieses
Diagramm befindet sich im Anhang A.5: UseCase Diagramm auf Seite vii und erlaubt einen groben

Uberblick iiber die Funktionsweise sowie die Zusammenarbeit der Hauptkomponenten.

3.5 Lastenheft/Fachkonzept

Ein Auszug aus dem Lastenheft findet sich im Anhang A.3: Lastenheft (Auszug) auf Seite iii. Obwohl

dies leider nicht in das Konzept dees Scrum-Vorgehensmodells passt.

4 Entwurfsphase

4.1 Zielplattform

Das Abschlussprojekt soll, wie bereits in Abschnitt 1.2 erwahnt worde, in zwei Einheiten gegliedert

werden. Der erste Teil besteht aus einer simplen Desktopanwendung.

Der zweite Teil besteht aus einer REST API, welche man iiber die Desktopanwendung erreichen

kann.

Die REST API sowie die GUI sollen in der Programmiersprache Python geschrieben werden, da die
Sprache Python bereits im Unternehmen etabliert ist und sich in Projekten der BUITS als geeignet

erwiesen hat.

Beide Anwendungen, sowohl die REST API als auch die GUI-Anwendung miissen auf jeder beliebigen

Windows-Plattform mit Netzwerkzugriff funktionieren, ohne Administratorrechte.

4.2 Architekturdesign

Die Architektur wurde so gewéhlt, dass zwei Anwendungen - von einander unabhéngig - erstellt werden.
Das Abschlussprojekt wird damit in einen Teil, die REST API, und einen anderen Teil die GUI
aufgeteilt.

Die Auswahl des Web-Frameworks, mit der die REST API realisiert werden soll, wurde anhand einer
Nutzwertanalyse durchgefithrt. In Tabelle 3 sind die einzelnen Kriterien mit ihren jeweiligen Ge-
wichtungen und den Bewertungen fiir die verschiedenen Web-Frameworks aufgelistet. Sowohl fiir die

Gewichtung?! als auch fiir die Bewertung?? werden Werte zwischen 1 und 5 verwendet.

21Gewichtung: 1 = unndtig, 2 = verzichtbar, 3 = wiinschenswert, 4 = erforderlich, 5 = unbedingt erforderlich
2Bewertung: 1 = mangelhaft, 2 = ausreichend, 3 = befriedigend, 4 = gut, 5 = sehr gut
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Um die Gewichtung in die Nutzwertanalyse einflielen zu lassen, wird diese mit der Bewertung multi-
pliziert. Der Quotient aus der gewichteten Gesamtbewertung und der Summe der Gewichtungen ergibt
den Nutzwert der jeweiligen Frameworks. Der geringste Wert, der hier erreicht werden konnte, wéare

1, der héchste wére 5.

Anhand der Entscheidungsmatrix in Tabelle 3 wurde fiir die Implementierung der REST API das
Python-Framework Flask ausgewéhlt.

Eigenschaft Gewichtung Pyramid Django Flask Eigenentwicklung
Dokumentation 5 4 5 5 0

Reenginierung 3 4 3 b) 3

Generierung 3 5 5 5 2

Testfalle 4 3 2 4 3
Standardaufgaben 3 3 3 4 0

Gesamt: 18 68 66 83 27

Nutzwert: 3,78 3,67 4,61 1,5

Tabelle 3: Entscheidungsmatrix

Fir die Wahl eines Architekturdesigns hat der Autor jeweils verschiedene Entwurfsmuster gewéhlt,
um eine schwer wartbare, fehlerbehaftete Programmierung von unklaren Verantwortungen zu vermei-
den. Innerhalb kleiner Projekte ist es nicht notig auf Entwurfsmuster (engl. design patterns) zuriick
zugreifen, jedoch wird es nétig und wichtig diese zu nutzen, sobald man ein groferes Projekt erarbeiten

mochte und u. a. Erweiterbarkeit besonders wichtig sind.

Da dieses Abschlussprojekt eine besondere Grofie hat und aus mehreren grofien Komponenten besteht,

wird es unabdingbar auf verschiedene Entwurfsmuster zuriickzugreifen.

Die REST API soll auf Basis des Model View Controller (MVC)-Architekturmusters umgesetzt werden.
Demnach ldsst sich jede Komponente einer Software einem der drei Bestandteile — Model, View oder
Controller — dieses Musters zuordnen.?® Jeder dieser drei Teile hat einen speziellen Aufgabenbereich,
der von denen der anderen weitestgehend unabhéngig ist. Das Model setzt sich hierbei aus den Daten
und der entsprechenden Verarbeitungslogik zusammen, der View ist fiir die Prasentation bzw. Anzeige

der Daten zustédndig und iiber den Controller erfolgt die Steuerung der Anwendung.

Der Controller stellt das Bindeglied zwischen Model und View dar. Die lose Kopplung der einzelnen
Komponenten erhoht die Wiederverwendbarkeit und Austauschbarkeit. Man kénnte beispielsweise die
Benutzeroberflache austauschen, ohne das Model anpassen zu miissen. Aulerdem konnen die einzelnen
Komponenten durch die strikte Trennung einfacher getestet, gewartet und flexibel erweitert werden.
Aufgrund dieser Vorteile soll dieses Architekturmuster fiir die Realisierung des Projektes verwendet

werden.

Da keine Anbindung an eine Datenbank bendtigt wird, gibt es in diesem Abschlussprojekt das Model

- wie man es vermutet - nicht. Eine Datenbank wird hier nicht benotigt, weil keine Daten gespeichert

2Vgl. THE REAL PYTHON
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oder abgerufen werden miissen und alle Berechnungen mit den aktuell vorliegenden Werten und Gege-
benheiten getitigt werden miissen. Als Model werden die verschiedenen Ausgabeschemata der REST
API definiert.

Auflerdem werden Funktionen und Klassen, welche von der GUI und der REST API gebraucht werden,
so aufgeteilt, dass sie nicht erneut geschrieben werden miissen. Damit wird versucht dem DRY-Prinzip

zu folgen.

Da Tkinter?* das einzige GUI-Modul aus der Standardbibliothek Pythons ist, wurde es gewéhlt, um
weitere Abhéngigkeiten zu Fremdmodulen zu unterbinden. Die Weiterentwicklung des Tkinter-Moduls
wéare damit gesicherter als ein anderes Open-Source-Projekt, welches nicht zur Standardbibliothek

gehort.

Tkinter arbeitet direkt auf Code-Level und bendtigt daher keinen Markup fiir die Benutzeroberfliche,

. . . =4
wie man ihn aus Frameworks wie Qt*° kennt.

Alle visuellen Aspekte wie beispielsweise die Grofle oder Positionierung der Elemente, aus denen sich
die Oberfliche zusammensetzt, werden direkt im Code definiert. Somit nutzt man eine einheitliche

Sprache und muss von dieser nie abweichen.

Da es bei normaler Nutzung viele Codezeilen benotigt eine Oberfliche in Tkinter zu definieren, hat
der Autor verschiedene Entwurfsmuster, wie Factory?® und Builder?” genutzt. So werden einzelne
Komponenten der Oberfliche leichter angelegt, erweitert und verbessert ohne die darunterliegende

Logik oder die komplexen Methoden oder Objektaufrufe anpassen zu miissen.

Um dem Autor eine einfache und weitestgehend automatische Interaktion mit den Nutzern der REST
API zu erméglichen, soll Marshalling®® genutzt werden. Dabei handelt es sich um eine Methode Daten
so umzuwandeln, dass man diese leicht an andere Prozesse weitergeben kann. Das Marshalling ist
damit die einzige Schnittstelle der REST API zu anderen Prozessen - sollte das Ausgabeformat jemals

angepasst werden miissen, muss man dies nur an einer Stelle tun.
Die Ausgabe der REST API soll vorerst die JavaScript Object Notation (JSON) sein.

Somit muss sich der Autor nicht mehr um diese Konvertierung kiimmern und kann sich stattdessen

stiarker auf die eigentliche Verarbeitungslogik der Anwendung konzentrieren.

4.3 Entwurf der Benutzeroberflache

Um die neue Anwendung méoglichst einfach bedienen zu kénnen, soll eine klar strukturierte, einfache

Benutzeroberflache entwickelt werden. Mit Hilfe des Mockups wurde hierfiir zunéachst ein Prototyp der

24ygl. THE PYTHON STANDARD LIBRARY

2Vgl. THE QT COMPANY

%6Giche https://refactoring.guru/design-patterns/factory-method, letzter Zugriff 12.03.2020
#"Siche https://refactoring.guru/design-patterns /builder, letzter Zugriff 12.03.2020

#Siche https://de.wikipedia.org/wiki/Marshalling, letzter Zugriff 12.03.2020
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Oberflache angefertigt. Damit die Benutzeroberfliche am Ende den Anforderungen und Vorstellungen

des Fachbereichs entspricht, wurde dieser bei der Entwurfsphase intensiv mit einbezogen.

In der GUI sollen sich auf Wunsch des Fachbereichs Eingabeelemente befinden, die erlauben das Netz-

29 gowie einen NTP-Server auszuwéhlen. Auflerdem sollen die einzelnen

werkinterface, einen Testserver
Uberpriifungsschritte iibersichtlich angezeigt werden, sodass die Nutzer sofort sehen, welche Schritte

fehlgeschlagen oder nicht fehlgeschlagen sind.

Das Mockup der Hauptansicht der GUI befindet sich im Anhang A.7: Oberflichenentwiirfe auf Sei-

te X.

Im weiteren Verlauf des Projekts haben sich - nach agiler Manier - neue Wiinsche ergeben, die im
Endprodukt natiirlich auch in Betracht gezogen wurden. U. a. die Moglichkeit zu sehen auf welcher

Seite®® welches Ergebnis erzielt wurde.

4.4 REST API

Im Anhang 19: Klassendiagramm der REST API auf Seite xxix wird ein Klassendiagramm dargestellt,
welches lediglich die Objekte darstellt, die die REST API zusammenstellen.

4.5 Geschaftslogik

Ein Klassendiagramm, welches die Klassen der Anwendung und deren Beziehungen untereinander

darstellt kann im Anhang A.14: Klassendiagramm auf Seite xxvii eingesehen werden.

Die wichtigsten Komponenten, welche einen besonders grofien Teil der Geschiftslogik abdecken, be-

finden sich innerhalb des Pakets src.common.

Da die REST API selbst nur den Controller darstellt und die GUI den View, haben diese keine eigenen

netzwerkiiberpriiffenden Funktionen oder Klassen.

Die GUI hat lediglich eine Klasse, den NetwerkChecker, welcher die Verbindung zur REST API

ermoglicht.

Sie sind beide angewiesen auf Komponenten innerhalb des src.common-Pakets, welches alle Funktionen

beinhalten.

Besonders wichtiger Teil der Geschéftslogik ist das Producer-Consumer (dt. Erzeuger-Verbraucher)
Paar, welches die Kommunikation mittels Multicast gewédhrleistet. Beim Producer-Consumer geht es
darum die Prozesssynchronisation so zu regeln, dass beide Komponenten zur selben Zeit arbeiten

konnen - daher ein Threadingproblem.

Die REST API
30Testserver oder Client
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Die Klasse MulticastConsumer ermdglicht ein Objekt zu instanziieren, welches kontinuierlich, bis zu
einer bestimmten Zeitgrenze, auf eine Nachricht, in einer Multicastgruppe, wartet, die sie konsumieren

kann.

Die Klasse Multicast Producer ermoglicht ein Objekt zu instanziieren, welche eine Nachricht in eine

vorgegebene Multicastgruppe versenden kann und kontinuierlich, bis zu einer bestimmten Zeitgrenze,

auf eine Antwort?! wartet.

4.6 MaBnahmen zur Qualitatssicherung

Um zur Qualitdtssicherung beizutragen, wurden verschiedene Testfdlle geschrieben. Diese Tests kon-
nen innerhalb jeder Entwicklungsplattform (z.B. Jetbrains PyCharm) oder tiber die Kommandozeile

aufgerufen werden.

4.7 Pflichtenheft/Datenverarbeitungskonzept

Am Ende der Entwurfsphase wurde ein Pflichtenheft erstellt. Dieses baut auf dem Lastenheft (vgl.
dazu Anhang A.3: Lastenheft (Auszug) auf Seite iii) auf und beschreibt wie und womit der Autor die
Anforderungen des Fachbereiches umsetzen mochte. Es dient somit als Leitfaden fiir die Realisierung
des Projektes. Ein Auszug aus dem Pflichtenheft befindet sich im Anhang A.4: Pflichtenheft (Auszug)

auf Seite iv.

5 Implementierungsphase

Anhand der in der Planungsphase getroffenen Entscheidungen konnte in der Durchfithrungsphase mit

der konkreten Umsetzung der Anforderungen begonnen werden.

5.1 Ablaufplan

Vor Beginn der Implementierung wurde ein Sequenzdiagramm erstellt. Durch dieses Diagramm werden

die Uberpriifungsphasen:

1. Kontaktieren des Testservers
2. Zeitvergleich mittels NTP-Servers
3. Uberpriifen der Ports

4. Uberpriifen der Multicastfunktionalitéit

31Ein Acknowledgement (ACK), welches andeuetet, dass die Nachricht vom Partner erhalten wurde
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visualisiert. Es wurde die Darstellung mittels Sequenzdiagramm gewéhlt, da sich diese gut eignen, um
komplexe Abléaufe strukturiert abzubilden. Auflerdem erleichtern diese das Erkennen von Multithreading-
Probleme, wie Deadlocks oder Race Conditions. Ein vollstdndiges Sequenzdiagramm kanndem An-

hang A.6: Sequenzdiagramm auf Seite viii entnommen werden.

Diese Phasen werden iterativ abgearbeitet.

5.2 Implementierung der REST API

Zuerst wurde die REST API geschrieben. Dafiir wurde das Python-Framework Flask genutzt. Alle
JSON Riickmeldungen sowie alle Routen wurden definiert, damit diese von anderen Prozessen tiber-

nommen werden konnen.

Da die GUI mit diesen JSON Riickmeldungen und den Routen arbeitet, miissen diese moglichst genau

definiert werden, sodass Anderungen im Nachhinein nicht regelméfig auftreten miissen.

FEin Beispiel der Implementierung finden Sie im Anhang A.12: CheckHello-Klasse inkl. Namespace

Definition auf Seite xxiv. Darin wird die JSON Riickmeldung sowie die Route definiert.

Das Beispiel stellt einen Teil des ersten Schrittes des Sequenzdiagramms dar - in diesem Schritt
erhélt man ein simples hello vom Testserver. Damit wird die Funktionalitidt und Erreichbarkeit des

Testservers tiberpriift.

Die REST API wurde auf drei Namensrdume aufgeteilt:

1. NTP

Bietet Methoden, um Antworten von NTP-Servern durch den Testserver zu erhalten.

2. Response

Bietet Methoden, um Antworten vom Testserver zu erhalten.

3. Network

Bietet Methoden zur Uberpriifung von Netzwerkparametern wie offene Ports, Multicast, etc.

Im Anhang A.10: REST API Dokumentation auf Seite xix sind Teile der Dokumentation der REST
API zu sehen.

5.3 Implementierung der Benutzeroberflache

Nach der Implementierung der REST API wurde mit der Entwicklung der GUI begonnen.

Die GUI ruft mittelt Hypertext Transfer Protocol (HTTP)-Abfragen die verschiedenen Funktionen
der REST API auf und iibermittelt dessen Resultate durch die Symbole, zusehen im Anhang 22:
Mogliche Ergebnisse auf Seite xxxi. Auflerdem werden Logs geschrieben, die die Server-Antworten

dokumentieren.
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Screenshots der Anwendung befinden sich im Anhang A.8: Screenshots der Anwendung auf Seite xi.

5.4 Implementierung der Geschaftslogik

Die Geschiftslogik, wie schon in der Sektion 4.5 erklért, befindet sich zum grofiten Teil in src.common,
da sich die wichtigen Bestandteile und Funktionen auf beiden Seiten der Anwendung befinden miis-

sen.

Der Client, welcher die GUI nutzt und der Testserver auf dem die REST API liduft, miissen die

Méglichkeit bieten alle Uberpriifungen eigenstindig auszufiihren.

Wichtige Teile der Singleton-Klasse NetworkInterface, welche Informationen der Netzwerkschnittstel-

len extrahieren kann, finden Sie im Anhang A.13: NetworkInterface-Klasse auf Seite xxv.

6 Abnahmephase

Die Software wurde am Freitag, den 13. Méarz 2020, abgenommen. Da die Software in ihrer Gesamtheit
alle Schritte loggt, konnten diese Logs und die Umfangreichen Unit Tests bei der Abnahme vorgezeigt

werden.

Auflerdem wurde die Software in einer konkreten Testumgebung gemeinsam mit der Fachabteilung

iiberprift.

Fin Auszug einiger Unit Tests befindet sich im Anhang A.11: Testfall und sein Aufruf in der Entwick-
lungsumgebung auf Seite xxii. Dort ist auch der Aufruf des Tests innerhalb der Entwicklungsumgebung

zu sehen.

7 Einfiihrungsphase

Um die Software bereitzustellen, wurden Windows-Ausfiihrbare Dateien? mittels des Python-Moduls

Pyinstaller®® erstellt.

Innerhalb des Projekts wurde die Bereitstellung vorerst manuell getéitigt, jedoch wird diese Bereitstel-

lung in naher Zukunft automatisiert.

Aufgrund der Coronavirus-Krise, musste die Arbeit teilweise verschoben werden, weshalb es momentan
nicht bekannt ist wann die Automatisierung der Bereitstellung mittels Tools wie Jenkins* durchge-

filhrt werden kann.

32 exe Dateien

33Siche https://www.pyinstaller.org/, letzter Zugriff am 11.03.2020
34Siehe https://jenkins.io/, letzter Zugriff 11.03.2020
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8 Dokumentation

Wie im Projektantrag beschrieben ist die Bereitstellung und Nutzerschulung nicht Teil des Abschluss-
projektes.

8 Dokumentation

Die Zielgruppe dieser Softwareldsung ist eine globale, IT-affine Gruppe aus spezialisierten Servicetech-
niker/innen, welche das Einrichten von Netzwerken und Infrastrukturen zu ihren téglichen Aufgaben

zahlen.

Deshalb wurde die Benutzerdokumentation, die Code-Dokumentation und die Dokumentation der

REST API auch mit I'T-Fachbegriffen und komplett in englischer Sprache geschrieben.

Ein Ausschnitt aus der erstellten Benutzerdokumentation befindet sich im Anhang A.15: Benutzerdo-
kumentation auf Seite xxx. Die Entwicklerdokumentation wurde mittels pdoc® automatisch generiert.
Ein beispielhafter Auszug aus der Dokumentation einer Klasse befindet sich im Anhang A.9: Entwick-

lerdokumentation auf Seite xv.

Auch die REST API ist dokumentiert und ein Beispiel der Dokumentation ist im Anhang A.10: REST

API Dokumentation auf Seite xix.

9 Fazit

9.1 Soll-/lIst-Vergleich
Das Projektziel wurde innerhalb der gewiinschten Zeit vom 02. Méarz 2020 bis zum 20. Méarz 2020
erfiillt und der Auftraggeber war zufrieden mit der Softwarelosung.

Wie in Tabelle 4 zu erkennen ist, konnte die Zeitplanung bis auf wenige Ausnahmen eingehalten

werden.

Phase Geplant Tatsachlich Differenz
Entwurfsphase 16 h 12 h -4 h
Analysephase 8 h 8 h
Implementierungsphase 30 h 36 h +6 h
Abnahmetest der Fachabteilung 1h 1h
Einfiihrungsphase 1h 1h
Erstellen der Dokumentation 9 h 12 h +3 h
Pufferzeit 5h 0h -5h
Gesamt 70 h 70 h

Tabelle 4: Soll-/Ist-Vergleich

35Vgl. PDOC3.GITHUB.I0 /PDOC
g
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9 Fazit

9.2 Lessons Learned

Im Zuge des Projektes konnte der Autor wertvolle Erfahrungen bzgl. der Planung und Durchfiih-
rung von Projekten sammeln. Dabei wurde besonders deutlich, von welch grofler Bedeutung stetige
Kommunikation untereinander und Riicksprachen mit den Fachbereichen fiir eine erfolgreiche Projek-
tumsetzung sind. Auflerdem konnten neue Erkenntnisse in Bezug auf das Einbinden und Nutzen von
Frameworks gewonnen werden. Das Nutzen von Entwurfsmustern erwies sich beispielsweise als sehr
hilfreich, da es u. a. die Wartbarkeit und Erweiterbarkeit erh6ht und der Autor sich somit auf die
wesentlichen Komponenten der Anwendung konzentrieren konnte. Abschlieend kann man sagen, dass
die Realisierung des Projektes nicht nur einen Mehrwert fiir die Driagerwerk AG & Co. KGaA bietet,

sondern auch fiir den Autor eine grofie Bereicherung war.

9.3 Ausblick

Obwohl alle im Lastenheft definierten Anforderungen realisiert werden konnten, kénnen in Zukunft

dennoch neue Anforderungen definiert bzw. Erweiterungsvorschlige entwickelt werden.

Der nédchste Schritt ist, dass die Bereitstellung automatisiert wird, bei jedem Update neu gebaut und

verteilt wird.

Die Softwarelésung kann in Zukunft weitere, SDC-spezifische Uberpriifungen implementieren wie bei-

spielsweise:

¢ Finden alle SDC-fahigen Gerite im Netzwerk
« Uberpriifung der Zertifikate auf den jeweiligen Geriten
o Uberpriifung der Zeit auf den jeweiligen Geriten

o und weitere..

Diese Funktionen kann als eigene REST API angeboten werden, welche die GUI als Schnittstelle zum
Nutzer hat.

© Zadjad Rezai 17
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A Anhang

A.1 Detaillierte Zeitplanung

Analysephase 8 h
1. Analyse des Ist-Zustands 2h

1.1. Fachgesprach mit den Kunden 1h

1.2. Prozessanalyse 1h

2. ,Make or buy“-Entscheidung und Wirtschaftlichkeitsanalyse 1h

3. Erstellen eines ,,Use-Case“-Diagramms 2h

4. Erstellen des Lastenhefts 3 h
Entwurfsphase 16 h
1. Prozessentwurf 2 h

2. GUI-Entwurf 3 h

3. Sequenzdiagramm erstellen 2 h

4. Erstellen eines UML-UseCase Diagramms der Anwendung 4 h

5. Frstellen des Pflichtenhefts 5h
Implementierungsphase 30 h
1. Schreiben der Tests (TDD) 7h

2. Programmierung der Komponenten fiir die Funktionen 8 h

2.1. Ping/Response-Uberpriifer 1h

2.2. DHCP-Uberpriifer 2 h

2.3. Multicast-Uberpriifer 2 h

2.4. Port-Uberpriifer 2h

2.5. NTP-Uberpriifer 1h

3. Umsetzung der Serverseitigen-Anwendung 7 h

4. Umsetzung der Clientseitigen-Anwendung 5h

5. Client- und Serverseitige Anwendung Verbindung 3h
Abnahmetest der Fachabteilung 1h
1. Abnahmetest der Fachabteilung 1h
Einfiihrungsphase 1h
1. Kurze Einfithrung/Abnehmerschulung 1h
Erstellen der Dokumentation 9h
1. Erstellen der Benutzerdokumentation 2h

2. Erstellen der Projektdokumentation 6 h

3. Programmdokumentation 1h
Pufferzeit 5h
1. Puffer 5h
Gesamt 70 h

© Zadjad Rezai i
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A.2 Verwendete Resourcen
A.2.1 Hardware

e Biiroarbeitsplatz mit einem Laptop

e Zwei Monitore

A.2.2 Software

o git - Verteilte Versionsverwaltung

¢ JetBrains PyCharm Professional Edition - Entwicklungsumgebung Python

e Python 3.7.4 - Interpreter fiir Python

e pytest - Framework zur Durchfiihrung von Unit-Tests

e Flask - Framework zum Erstellen der REST API

¢ pdoc - Python-Modul zum Erstellen der Code-Dokumentation

e Pyinstaller - Python-Modul zum Erstellen von Windows-Ausfithrbaren Dateien
e TexLive - Distribution des Testsatzsystems TEX

e TeXstudio - Entwicklungsumgebung KTEX

¢ Windows 10 Enterprise - Betriebssystem

e PlantUML - Erstellen von UML Diagrammen

A.2.3 Personal

o Entwickler - Umsetzung des Projekts

o Mitarbeiter des BUITS Teams - Festlegung der Anforderungen und Abnahme des Projekts

© Zadjad Rezai
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A.3 Lastenheft (Auszug)

Es folgt ein Auszug aus dem Lastenheft mit Fokus auf die Anforderungen:
Die Anwendung muss folgende Anforderungen erfiillen:

1. Funktionen
1.1. NTP-Server kéonnen abgefragt werden
1.2. Es kann tiberpriift werden, ob bestimmte Ports offen sind
1.3. Es kann tiberpriift werden, ob Multicast innerhalb des Netzes funktioniert
2. Sonstige Anforderungen
2.1. Die Anwendung muss ohne das Installieren einer zusédtzlichen Software nutzbar sein
2.2. Die Anwendung soll jederzeit einsetzbar sein.

2.3. Die Anwendung muss so flexibel sein, dass sie bei Anderungen im Entwicklungsprozess
einfach angepasst werden kann.

© Zadjad Rezai iii
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A.4 Pflichtenheft (Auszug)

Zielbestimmung

Die entstehende Software stellt eine Erleichterung des manuellen Prozesses der Fehleriiberpriifung in-
nerhalb von Netzwerken unserer Kunden dar. Auflerdem bietet die Software eine graphische Oberfliche
an.
1. Musskriterien
e Eine GUI wird geboten
e Die Anwendung ist leicht Gbertragbar, ggf. iiber USB
¢ Keine Administratorrechte oder externe Programme sollen benétigt werden

o Folgende Funktionen werden geliefert
— NTP-Server kénnen abgefragt werden
— Es kann iiberpriift werden, ob bestimmte Ports offen sind
— Es kann tberpriift werden, ob Multicast innerhalb des Netzes funktioniert
o Konfiguration
— Die Software, welche auf dem Testserver lauft, benotigt keine Nutzereingabe
— Die GUI-Anwendung, wird komplett iiber ihre Oberflache konfiguriert
* Die Netzwerkschnittstelle kann hier angegeben werden
* Der Testserver kann hier angegeben werden
x Der NTP-Server kann hier angegeben werden
e Ausgabe
— Log der erhaltenen Daten sind innerhalb der GUI aufrufbar

Wunschkriterien

1. Die Software ist Modular aufgebaut und erméglicht einfaches ergéinzen weiterer Funktionen
2. Die Testserver-Anwendung ist eine Selbst dokumentierende'?® Anwendung

3. Die Softwarelosung ist automatisch bereitstellbar

Abgrenzungskriterien

1. Die Software kann selbst keine Fehler beheben

36Dokumentation ist direkt im Code und wird dann fiir den Nutzer aufbereitet
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Produkteinsatz

Anwendungsbereiche

Das Produkt wird zur schnelleren Fehlerbehebung genutzt und soll den manuellen Prozess der Fehler-

suche innerhalb der komplexen Netzwerke von Driager-Kunden erleichtern.
Zielgruppe

Servicemitarbeiter, welche beauftragt werden Fehleruntersuchungen bei Driager-Kunden mit einem
SDC-Netzwerk zu leisten.

Betriebsbedingungen

Die CLI-Anwendung wird, sobald sie benotigt wird, auf einem Server innerhalb des Kundennetzwerks
gestartet. Die GUI-Anwendung wird auf dem Rechner der Servicetechniker gestartet und kann mit

der CLI-Anwendung kommunizieren. Die Kommunikation wird mittels REST gewéhrleistet.
Produktumgebung

Das Produkt ist weitgehend unabhéngig vom Betriebssystem, sofern folgende Produktumgebung vor-

handen ist:

1. Software

e Python Version 3 inkl. der Paketen, welche in requirements.txt genannt werden
2. Hardware

e Internetfihiger Rechner, der o. g. Software erfiillt
3. Orgware

¢ Keine

Produktfunktionen

Die Benutzer kénnen vor Start einer Anfrage an die REST API ihre Konfiguration véllig frei tiber die
graphische Oberfliche anpassen. Die graphische Oberfliche wird nach Start des Testlaufes alle Ergeb-
nisse sammeln und gesammelt anzeigen sowie loggen. Die Logs sind {iber die graphische Oberfliche

erreichbar.

Produktleistungen

Die GUI-Anwendung loggt alle Riickmeldungen der CLI-Anwendung (REST API) und erméglicht
simplen Zugriff auf alle Logs. Auflerdem zeigt die GUI-Anwendung die Ergebnisse iber sich anpassende

Bilder an, weshalb die Logs ausschliefSlich im Fehlerfall ben6tigt werden.
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Qualitatszielbestimmungen

Sehr wichtig Wichtig Weniger Unwichtig
| wichtig

Robustheit X

Zuverldssigkeit X

Korrektheit X

Benutzerfreundlichkeit X

Effizienz X

Portierbarkeit X

Kompatibilitat X

Abbildung 1: Tabelle der Qualitdtsbestimmungen

Globale Testszenarien und Testfalle

Alle Funktionen werden in einer der Testumgebungen, welche den gegebenen Bestimmungen in Kun-
dennetzwerken entsprechen, getestet. Zusétzlich werden Unit Test fiir die Funktionen der Software

geschrieben.

Entwicklungsumgebung

Plattform

o Windows 10

o Bitbucket

e Python 3
Tools

¢ JetBrains PyCharm
Hardware

e Laptop, Tastatur & Maus, 2 Monitore, Dockingstation fiir den Laptop
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A.5 UseCase Diagramm

] '
" i 4
|ncljude

il
)

s inclux{e

NetworkChecker

Check Connection ta REST APl

T~ _requests

t ~
- _[EEUES -] L

"

[

#
i

_»C CheckNTP-Server time ) — — — 2" ™ start REST AP )
ii — i requests _ =7 —

-2
—

ServiceTechnician

Abbildung 2: UseCase Diagramm
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A.6 Sequenzdiagramm
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Abbildung 3: Sequenzdiagramm
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A.7 Oberflachenentwiirfe
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Information about Network adapter
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Abbildung 4: Erster Entwurf der Oberflache
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A.8 Screenshots der Anwendung

w Metweork Checker Client = >
Network Interface: |WLAN b
NTP-Server: |time.dra eger.com |
Test-Server (http(s)//IP:PORT/: |ht‘tp:f."|ded0§6}6454_u’ | Start Test

Contacting Tect Server

Checking Multicast (Cliznt is Consumer | Client is Publisher)

Checking Metwork Ports (Client Ports | Server Ports)

Contacting NTP Server [From Client | From Server)

U
QO Q

Windows-IP-Konfiguration

Hostname o ok owms woww s cxoa a5 LDEDO2SE

Primidres DNS-Suffix . . . . « « . I corp.draegei.global
EDCLEnENE « « = & oo ow 0w ¢ Hybrid

IP-RBouting aktiviert . . . . . . : Hein

WINS-Proxy akciviert . . . . . . i Nein
DNS—-Suffimxsuchliste . . . . . . . @ corp.draeger.global

corp.dnedical.biz
draeger.com
dwhl.de

Ethernet-Adapter Ethernst 2@
Verbindungsspezifisches DNS-Suffix: corp.draeger.local

Beschreibung., . . . 7 i : Cisco EnyComnect Secure Mobility Client ‘JE
irtual Miniport Adapter Tor Windows X62

Phyaisache Adresse . . . . . . . . ¢ 00-05-9A-3C-TA-00

DHCP aktiwiert. - . o % <% & v o ¢ Hein

Lutokonfiguration aktiviert . . . @ Ja

Verbindungslokale IPvE-RAdresse . : feB80::38b3:1b62:842=:e64c%5 {Bevorzugt)
Verbindungslokale IPvE-Rdresse . : fe80::3def:cd73:234a:3a0l1%s(Bevorzugt)
IPvd-Adregse e wera e e ow w £ LORABRLEEG I8 (BevoreEugt) .

Abbildung 5: Oberflache vor Start des Testes
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% Network Checker Client - X ‘
Network Interface: |WU\N w |

|
NTP-Server: |time,draeger.com |
Test-Server (http(s)://IP:PORT/ | hitp://LDEDOZ56:0464 | i Start Test

Contacting Test Server

Checking Multicast (Client 1= Consumer | Client is Publisher]

Checking Metwork Ports (Client Ports | Server Ports)

Contacting NTP Server [From Client | From Server)

I

-
Windows-IP-Konfiguration
Hostname SE W W e w e W@ 8 3 LDEDD25E
Primdres DNS-Suffix : . . . : . . @ corp:.drasger.global
EnotenEym: & 0 s o anEoE e : Hybrid
IP-Routing aktiviert- . . « « . « @ Heim
WINS-Proxy aktiviert . .« « « - .« @ Hein
DH3-Suffixsuchliste . « « + . . « & corp.driasger.global
corp.dnedical .biz
drasger.com
dwhl.de
Ethernet-Adapter Ethernet 4@
MedienstatiusS,: « « o & & & & & o« o o Mediom gecrennt
Verbindungsspezifisches DNS-Suffix:
Beschreibung. . . « « « ¢« &« « « « : PANGP Virtual Ethernet Adapter
Physische Adresse . . . « . - »  t 02-50-41-D0-00-01
BDHCP aEtEIVIETL. . -o0owos w = = ¢ 5o Hedim
Autokonfigurstion aktiviert . . . @ Ja
Ethernec-RAdapter VEThernet (Switch):
v

Abbildung 6: Oberfliche wahrend des Tests
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w' Metwerk Checker Client

Network Interface:
MNTP-Server

Test-Server (http(s)://IP:-PORT/}:

Contacting Test Server

Checking Network Ports (Client Ports | Server Ports)

Contacting NTP Server [From Client | From Server)

Windows-IP-Konfiguration

Hostname S wr shio
Primires DNS-Suffix .
EOobentyP . +» » o s.»
IP-Routing aktiviert
WIHS-Proxy aktiviert
DNS-Suffixsuchlizte .

Ethernet-Adapter Ethernst 2:

Verbindungsspezifisches DNS5-Suffix:
Beschreibung., . . . BTl
irtual Miniport Rdapter for Windows X64
Physizche Ndressze .
DHCP aktiviert. B T
Lutokonfiguration aktiviert .
Verbindungslokale IPvE-Adresse
Verbindungslokale IPvE-Rdresse
IPvd-Nhdresgse

Checking Multicast (Client is Consumer | Client is Publisher)

[wLan

|time.draeger.c om

[ nttp://1ded0256:6464/ | Start Test

1
.

= LDEDDZLSE

: corp.draeger.global

¢ Hybrid

. Nein

¢ Hein

+ corp.draeger._global

corp.dmedical.biz
draeger.com
dwhl.de

corp.draeger.local

: Cisco AnyConnect Secure Mobility Client V|

¢ 00-05-9A-3C-TA-00
: Nein

:38b3:1b62:842=:264c%5 (Bevorzugt)
3des:cd73:234a:3a01%5 (B=vorzugt)
.24G.183 {(Bevorzugt)

Abbildung 7: Oberfliche nach Beendigung des Tests
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A.9 Entwicklerdokumentation

Index .
Module gui
Sub-modules
This is the GUI application used be the service emplayees of Drigerwerk AG & Co. KGad,
gui.abstracts
gui . buildars » EAPAND SOURCE CODE
gul.communication

gui.

Sub-maodules

gul gul.abstracts

gui

gul.network_checker_gui gui,builders

gul.start_gui

gul.tests gul.comminication
gui,config

gui . dataholders
gui.datatypes
pui.factories

gul helpers
gul.network_checker_gul
gui . start_pui

gul.tests

Abbildung 9: Dokumentation des GUI Modules (Graphische Oberflache)

© Zadjad Rezai XV



ENTWICKLUNG EINES TEST-T0OLS FUR SDC-NETZWERKE

Tool zur Unterstiitzung der ServicetechnikerInnen

A Anhang

Urager

Index

Super-module

gui.detaholders

i

NetworkCheckerDataHolder

dhep_in

microsery

network_ir

response_msg

© Zadjad Rezai

Module
gui.dataholders.network_checker_d

ata_holder

Classes

microservice base address-None,

» EXPAND SOURCE CODE

class MetwerkCheckerDatabolder (network _interface=None, ntp_server address=None,

micreservice_network_interfate=None, microservice port=None)

Class variables

var dhcp_interface

var microservice_base_address

war microservice network_interface

var microservice_port

var network_interface

war ntp server address

var ping address

var ports to check

Abbildung 10: Dokumentation einer Datenklasse

Class for keeping track of all reguired information needed by the NetworkChecker-class

D SOURCE CODE

xvi
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import ...

Abbildung 11: Dokumentation des Multicast Consumers im Code
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Classes

class MulticastConsumer (multicast_group, port; interface="', timeout=1)

Creates 2 MulticastConsumer, which allows to consume multicast messages

Parameters

multicast_group ! str
The Multicast IP address. E. g. 239.255.255.258

port @ int
The Multicast Port to use. E. g. 3782

interface @ =tr

The name of the interface to create this Consumer Socket on

timeout | float
Timeout in seconds, defaults to 1 -» 1 sec. timeout. The MulticastConsumer will be killed
after this timeout has occurred, to ensure we do not block indefinitely when trying to receive

data,
¥ EXPARND SOURCE CODE
class MulticastConsumer: -
def _ dinit  (self, multicast group: str, port: int, interface: str = '', timeout: float = 1):

Creates & 'MulticastConsumer  , which a2llews to consume multicast messsges

Parameters

multicast group =tr
The Multicast LP address. E. g 239205255258
port int
The Wulticast #ort to use. E.! 'g. " 3re2°
interface : stp
The-name of the imterface to creste thiz Consumer Socket
timeout : Float
Timeout in secands, defaults to 1 -»> 1:sec. timeoot.

i1l be killed =F

ccurred; To enrsure we do not block ind

self multicast_group =

multicast_group

group = socket.inet_aton(multicast_group)
try:
interface ip = Metworkinterface().get ipwd of interface{interface)
interface ip = socket.inet_aton(interface ip)
mreg = struct.psck{4s4s°, group, interface_ip)
except Typekrror:
mreq = struct.pack('4sL', group, socket.INADDR ANY) -

Abbildung 12: Dokumentation des Multicast Consumers mit Codezugriff

© Zadjad Rezai
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A.10 REST API Dokumentation

SDC Network Checker APl @

A zimple netwark checker AP| pravidad by Dragerwerk AG & Co. KGaA

NTP API rrovides methods to gst responses fram any NTP-Server >
RESPDHSE AP Difersnt misthods to get & respanse from the server, b
Network AP' Pravides methods to check network parameters (ke open ports, dienl IP-addresses, )
Models >

Abbildung 13: Swagger Dokumentation der REST API

© Zadjad Rezai Xix
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NTP APl =rovices methods to get respanees from any NTP.Sarver. R

B /ntp/{ntp_address] Fequesis s rezoanse from a gives NTF-Server 2dcrazs 2nd retums 2 jzar' raspanze defined in the *NTPSchama

Reguests o response from a given NTP-Server address and retuns 2 json -ssponse defined in the . NTPSchema | which can be seen by clicking on Model in the Respunses sscion zeen below
wihich can bs'seen by clicking on  Model i the ®esponses sackon ofthe BPT dosumertation.

Farameters

ntp_addrzss str
The IB addressordoman rame of the NMTP-Sarver tobe compared with tha system bme

Returns

Dict

Marshalles Pyton $3ct agd 3SON  Tesponse

Coniaining the address of e, NTP-Server | 4 resull Tiom  RESpoRSEEnLn . Ihe $ystem and server lime
as well 03 o custom message

Namsz Descrption

ntp_address = s

string The URL o1 IP of the NTP-Seiver
nip_address - The URL or IP of the NTP-Ser

X-Fields

Siring(saask] An optional figlds mask

(e

X-Fiolds - An oplional fields masgk

ResDonses Response content type s
Code Description
200

Success

Exampls Valus  Modal

Abbildung 14: Dokumentation der NTP-Abfrage mittels REST API

© Zadjad Rezai XX
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N A Finiries mios i it respionses from soy STFShne

eV
Jotpd {nip_address) FRoousds & espon T2 R RRoonss defingd n the "NTPSchens
Ry NP hesa b6 SEf] Dy OECANGION MAdE]l 10 Mo | BERpOiteER BECHON SEer DIk,
e
Parameters
[ Serwgr o ba o = <
i T Mekpansetau - e syEees and sereor lime
Farsmaters Crnasl |
|
Ha Osmcrmn
nip_addraag * reuses
kg The UAL ar [P af e NTP-Servr
s
ol nip:oag
An aptional fields mask
acr
5T
Clear |
RACLOONEEE dnizenes coverd o | - applioslicngeon - |

2908905~ LATLA 4502 TITEET",
*200%-5- 19TLA 4502 BANTAN",

e

eomtut - typn: applicetionjum

ke 18 Mar 3338 15-A5:03 GAT
srem
tmwmar
Cooe Jwezrgman
0
Sucress

Seamcie Vabis M

“uywten_tims®: “JEe-E3-19T1:45 00, S0ET°,
5 o= Sabriog®
]

Abbildung 15: Ausfithren der NTP-Abfrage innerhalb der Swagger Dokumentation
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A.11 Testfall und sein Aufruf in der Entwicklungsumgebung

Der Autor hat die Dokumentationsstrings aus dem Quellcode entfernt, um die Linge moglichst kurz

zu halten.

@pytest. fixture (scope="module’)
def test__client ():
app = create_app(TestConfig)

# Flask provides a way to test your application by exposing the Werkzeug test Client
# and handling the context locals for you.

testing__client = app.test__client()

# Establish an application context before running the tests.

ctx = app.app__context()

ctx.push()

yield testing_client # this is where the testing happens!

ctx.pop()

Listing 1: Fixture zum Erstellen eines Flask-Testclients

class TestCheckHello:
def test_no_input__ returns_ hello(self, test_ client):
response = test_ client.get( 'response/hello’)
assert response.status_code == 200

assert response.json|[’contact testserver’] == {’response’ "hello’, ’result’: ResponseEnum.success.value}

@pytest.mark.parametrize(’userinput’, [
’a—simple—test—string’, ’other—string’, 222’ ’22.341’

)

def test_input___returns_input(self, test_ client, userinput: str):
response = test_ client.get(f response/hello/{userinput}’)
assert response.status__code == 200
assert response.json|’contact_ testserver’] ==

‘response’: userinput, ’result ’: ResponseEnum.success.value}

def test_wrong_route__ returns_ error(self, test_ client):
response = test__client.get('response/hello/sub/test”)

assert response.status__code == 404

Listing 2: Testklasse, um die "HelloFunktion der API zu testen

© Zadjad Rezai xxii
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Abbildung 16: Aufruf des Testfalls

© Zadjad Rezai xxiii
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A.12 CheckHello-Klasse inkl. Namespace Definition

response_namespace = Namespace(’Response APT’, description="Different methods to get a response from the server.’

)

hello_ schema = response_ namespace.model(’HelloSchema’, {
‘response’: fields . String(description="The response, which should be provided back by the server.”),

"result 7:  fields . String(description={"{ ResponseEnum.success.value} —> Response was sent. (Always)’),

)

@response__namespace.route(’hello’; defaults={"response’: "hello’})
@response__namespace.route('hello/<response>’)
class CheckHello(Resource):
@response__namespace.doc(’get__simple_response’, model=hello__schema,
description="Returns a response from the test—server. Defaults to xhello*, if no
response ’
’is defined.’,
params={"response’: "The response, which should be provided back by the server. ’
"Defaults to shellox.’})
@response__namespace.marshal_with(hello_schema, envelope="contact__testserver’)
def get(self, response: str):
response = {
‘response’: response,
’result : ResponseEnum.success.value
}
loggers [’contact__testserver’ ]. info (response)

return response

Listing 3: CheckHello-Klasse inkl. Namespace Definition

© Zadjad Rezai Xxiv
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A.13 NetworklInterface-Klasse

Die Kommentare wurden entfernt, damit weniger Platz eingenommen wird.

class NetworkInterface:
class  NetworkInterface:
def __ init__ (self):
self .response, self . interface__info = subprocess__call(command)
self .windows__if list = get_ windows_if list()
self .interface_ name_list = [interface[ name’] for interface in self .windows_if list]

self .working__interface = None

def get_interface( self , interface name: str) —> Dict:
try:
return self . windows__if list[interface_ name]
except KeyError:
logger . error (f"Unknown Interface {interface name}")

return {}

def get_ips_of interface(self, interface_name: str) —> Unionllist, None]:
for interface in self .windows if list:
if interface ['name’] == interface_ name:

return interface [’ips’]

def get_ipv4_of_interface(self, interface_name: str) —> Union[str, None]:
ips = self.get_ips_of_interface(interface_name)
if ips is not None and len(ips) > 1: # first entries are IPv6, last entry is IPv4
return ips[—1]

return None

def get ipv6_of interface(self, interface name: str) —> Union[str, None]:
try:
return self .get_ips_of interface(interface name)[0]
except IndexError:

return None
def get_ working__interface(self):
self . working__interface = get_ working_ if()
return self . working__interface
instance = None
def __ new__ (cls):
if NetworkInterface.instance is None:
NetworkInterface.instance = NetworkInterface._ NetworkInterface()

return NetworkInterface.instance

def __ getattr__ (self, name):

return getattr ( self .instance, name)

def __ setattr__ (self, name, xxkwargs):

© Zadjad Rezai
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return setattr ( self .instance, name, xxkwargs)

Listing 4: NetworkInterface-Klasse

© Zadjad Rezai
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A.14 Klassendiagramm

]

——

[ |

=
e v
e

C T

Abbildung 17: Klassendiagramm der Gesamtanwendung
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src.gui'\

© ™

© ClientFactory

A buitt-in elass from the thinter module

create_network_guildataholder: dataclass, network_interface: Networkinterface) : NetworkCheckerGUl

(R) abstractvetvorkCheckerGU!

open_loglog_name: str) : None

runi) : Mone
\

(©) metworkcheckerGul

title : str
img_dir ; str

IMAGES : Dict

network_checker : NetworkChecker
netwaork_interface : str
ntp_server_address : str
test_server_ip: str

network _interface_obj : Networklnterface

@ AbstractCommunicator

=zend_request(request_route: str, api_name: str, timeout: int) : Dict

#_start_communication() : Mong
#_set_image() : None

(€) NetworkcheckerGUiCreator

builel_guifroot. AbstracthetworkCheckerGUIl) : None

generate_tkk_styles() : None

&

© MetworkChecker

dataholder : NetworkCheckerDataHolder

get_ntp_response(ntp_server_addr; stry: Dict
get_interface() : Dict

get_hellof) : Dict

check_ports(ports: List[int]) : Dict
get_dhep_info() : Dict

consume_multicast() : Dict
produce_muticast() : Dict

© TtkElementF actory

© MetworkCheckerDataHolder

netwaork_interface: str

create_elemert(root: Tk, element_type: Any, column: int, row: int, columnspan: int, *element_kwargs) . Union[Combohox, Widget microservice_hase_address: str

rtp_server_address: str

microservice_network_interface: str

© Zadjad Rezai

Abbildung 18: Klassendiagramm der GUI
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@ PortGhackar et b - st
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own_ip e TR @m imarface_name_e ; List
TCaT_group st mutioast_group ; st remin_g - mir aareer_tma - Cubefimg Py———— local o sir
seck : seckas sock  socket — aysiEm fme | Datetine Yarning sl Tty working_intsrface | Dict
part is_npapert o) oy i e iz ] Instance : Mebwnmiterface:
consumeimeg 1o_fiter_y: =] ; Dt prochce(message: s - Dict 1op_poit_ie_sperpert.ini) . ool i B —
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et_working_inber{ace(] : il

Abbildung 20: Klassendiagramm der geteilten Klassen
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A.15 Benutzerdokumentation

Ausschnitt aus der Benutzerdokumentation:

Usage

Testserver [API)
The Testserver can be started via its executable NetworkCheckerAPI. exe

To start it. you will have to provide the network interface to use and optionally the port to usa,

NetworkCheckerAPI.exe -h
usage: NetworkCheckerAPI.exs [-h] [-p PORT] interface

Serves the MNetworkChecker API

positional arguments:
interface The Interface to use.

optional arguments:
-h, -=help chow this help message and exit
-p PORT, --port PORT The port to assign the NetworkChecker API to.

Provided by Dragerwerk 4G & Co. KGad
Example usages:

» NetworkCheckerAPI.exa Ethernet --port 0000
» NetworkCheckerAPI.exe WLAN --port 1234
» NetworkCheckerAPI.exe CORP (will use port 6464)

For further information, you can check the APls own Readme ./src/controller/README. md

Abbildung 21: Anleitung zum Starten der REST API

© Zadjad Rezai
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The results are indicated by different icons.

Status lcon

Loading,/Waiting @
Success o

!

Warning

Error 9

All logs are accessible within the GUI by clicking on the icons. Each icon opens their respective logs.

logs/other.log is the only log. that must be access separately, since it will only log information that is not always important.

Abbildung 22: Mégliche Ergebnisse
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